POLITECHNIKA

OPOLSKA

Jak bezpiecznie
korzystac z ustug
swiadczonych przez
Uczelnie.

Jak sie zabezpieczac oraz na co
zwracac szczegolng uwage.
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Jakie niebezpieczenstwa moze napotkac uzytkownik Internetu?
* podstuch - przechwycenie transmisji w celu poznania loginu | hasta

* wyludzenia — wysylanie falszywych wiadomosci e-mail z linkiem do
formularza 1 prosba 0 podanie naszego loginu I hasta

* Infekcja I przejecie komputera — wysylanie falszywych wiadomosci
e-mail z zatacznikiem, w ktéorym znajduje wirus (z reguly faktura,
paczka albo kurier)
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Miejsca w ktorych mozemy zostac podstuchani:

« wszystkie otwarte (bez hasta) sieci WiFiI
 siecl WIFI z hastem, ktore jest tatwe do zdobycia (hotele)

* siecl przewodowe, ktorych wiasciciel/ustugodawca nie jest znany
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Jak mozna podstuchac transmisje.

Man-in-the-middle attack

| - — Original connection
| | . 2
=

Man-in-the middle, Phisher,
Or anNoONymMous proxy

http://iwww.computerhope.com
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O PO |_S KA € (@ ntips//pocziape.opolepl ¢ Q Saukg

[ Poczta : Witamyw Horde XX ==

G ( ttps://poczta.po.opole.pl ¢  Q Szukaf w B8 A .
% Potgczenie nie jest bezpieczne

Whasciciel witryny www.poczta.po.opole.pl niepoprawnie j3 skonfigurowat. Program Firefox nie polaczyt sie z nia, aby
chroni¢ uzytkownika przed kradzieza informagji.

Wiecej informagji...

O L I T = CHN IKA OPOLSKA £ Wroc do poprzednie) strony Zaawansowane
W W W * D D C Z t a . D D ~ D D D I E - D I Automatyczne zgtaszanie podobnych temu bteddw (pomaga Mozilli identyfikowac | blokowac¢ niebezpieczne
E strony)
e' = | @ hitps://poczta.po.opolepl/ P~a || (2 Blad certyfikatu: nawigacja ... *
zabezpieczone, @ Wystapit problem z certyfikatem zabezpieczen tej witryny internetowe).
Wprowadzone dane
logowania mogy , o ) i : : o
Certyfikat zabezpieczen przedstawiony przez te witryne internetows zostat wystawiony dla adresu innej

zostaé przechwycone, witryny.
Wiecej infarma cji Certyfikat zabezpieczen przedstawiony przez te witryne internetowa nie zostat wystawiony przez zaufany
urzad certyfikacji.

Problemy z certyfikatem zabezpieczen moga wskazywac na prébe oszukania Cie lub przechwycenia
danych, ktére wysylasz do serwera.

Zaleca sie zamknigcie tej strony sieci Web i przerwanie przegladania tej witryny internetowej.

/] Kliknij tutaj, aby zamknad te strone sieci Web.

(] Kontynuuj przegladanie tej witryny internetowej (niezalecane).

& Wiecej informacji

Przyktad btednych certyfikatow.
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e ) IE https://poczta.po.opole.pl/

POLITECHNIKA OPOLSKA
www.poczta.po.opole.pl

' (5 Poczta i Witamy w Hore X

Lo
N

- <
~—ee =

POLITECHNIKA OPOLSKA
www.poczita.po.opole.pl

Nazwa
uzytkownika

Haslo

Jezyk

POLITECHNIKA OPOLSKA
www.poczta.po.opole.pl

Przyktad prawidtowych certyfikatow.
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Jak uchronic sie przed podstuchaniem naszej transmisji:
* nigdy nie ignorowac¢ ostrzezen odnosnie btednego certyfikatu

* nie uzywac przestarzatych I nieaktualnych programéw oraz systemow
(Outlook Express, Office 2003, systemy Windows XP i starsze)

* W przypadku braku dostepu do sieci przewodowe]j lub WiFI znanego
pochodzenia nalezy skorzysta¢ z danych pakietowych sieci GSM

* Korzysta¢ tylko z bezpiecznych protokotow HTTPS, POP3S, SMTPS

* uzywac aktualnego oprogramowania antywirusowego
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Metody tamania hasta:
« sitowa, sprawdzane sa wszystkie kombinacje
» stownikowa, podstawiane sg czesto uzywane frazy 1 ich kombinacje

* Wyludzenie hasta od uzytkownika po przez wysytanie falszywych
wiadomosci e-malil
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Jakich haset uzywac zeby byty trudne do ztamania:

Im dluzsze hasto tym lepigj
nie uzywac¢ W hasle popularnych stow I ciagow znakow

najlepiej aby hasto skladalo sie¢ z losowego ciagu znakow
zawierajagcego min. 2 mate litery, 2 duze litery, 2 cyfry oraz 2 znaki
specjalne np. ,,Al@m@kOta3”

korzysta¢ z programu do trzymania haset (np. KeePass)

w przypadku skorzystania z nieznanej sieci, jak najszybcie] zmieni¢
hasto w zaufanej sieci
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Najbardziej popularne hasta w 2016 roku:

123456
123456789
qwerty
12345678
111111
1234567890
1234567
password
123123

9087654321
gweryuiop
Mynoob
123321
666666
18atcskd2w
7777777
1g2w3edr
654321

555555
3rjslla7qge
google
1g2w3e4drst
123qwe
zxcvbnm
192w3e
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Jak rozpoznac fatszywe wiadomosci majace na celu wytudzenie
danych dostepowych:

1. Pracownicy Uczelnianego Osrodka Informatycznego nigdy nie
zadaja podania danych dostepowych do kont pocztowych, stron
WWW i baz danych.

2. Nie posiadamy hasel uzytkownikéw na serwerze otwartym tekstem,
zapisane sa jedynie sumy kontrolne hasel, ktore sa porownywane
podczas logowania uzytkownika
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Jak rozpoznac fatszywe wiadomosci majace na celu wytudzenie
danych dostepowych cd.:

2. W falszywej wiadomosci wystepuje nieprawidlowa nazwa w
adresie nadawcy — wiadomosci poczty pracowniczej lub od
Innych pracownikoéw Politechniki maja czes¢ koncowa adresu po
znaku @ w postaci po.opole.pl albo po.edu.pl

np. J.kowalski@po.opole.pl
np. J.kowalski@po.edu.pl

adresy stron Uczeln1 takze koncza si¢ w powyzszy sposob
np. www.uol.po.opole.pl
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Pojemnosc konta (Quota): 0,00MB / 100,00MB (0,00%)

INBOX: Wiadomosc testowa (1 z 1
Usun | Odpowiedz | Odpowiedz wszystkim | Przekaz | Przekieruj | Czarna lista | Zrédio wiadomosci | Zapisz jako | Drukuj

Data: Wed, 20 Nov 2016 10:00:25 +0100 (52 Odpowiedz (53 Odpowiedz wszystkim (= Przeslij dalej
0Od: j.kowalski@po.opole.pl

ir. 30.11.2016 10:0
Do: . kowalskigparopoiapl K ir. 30.11.2016 10:02

Temat: Wiadomosc testowa

|.kowalski@po.opole.pl

Wiadomosc testowa

wWiadomos¢ testowa

Usun | Odpowiedz | Odpowiedz wszy | Przekaz | Przekieruj | Czarna lista | Zrédio wiadomosci | Zapisz jako | Drukuj Do @Epo.opole.pl

wiadomosé testowa

Prawidlowa wiadomos¢ z serwerow Politechniki

13
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£ Odpowiedz I@}l Odpowiedz wszystkim (5} Przeilij dalej
sr. 30.11.2016 10:02

J.kowalski@po.opoole.p!

Wiadomosc testowa

Do @po.opole.pl

wiadomosé testowa

Falszywa wiadomos¢

14
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Jak rozpoznac fatszywe wiadomosci majace na celu wytudzenie
danych dostepowych cd.:

3. Falszywa wiadomos$¢ czesto posiada biedy w temacie 1 tresci
wiadomosci. Nie posiada poprawnego loga Uczelni.
Wyglada na ttumaczona translatorem z obcego jezyka.

Prawidlowa wiadomos$¢ poczty pracownicze] ma staly
okreslony format | wyglad.
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Crd: Politechnika Opals cierudulpl@hinghamm@ Wystano: wt. 19.08.2014 15:59
Dao:

undisdosed-recipients:
D

Temat: Wenfikacja konta !!

&1

Drogi uzvtkowniku konto,
Niedawno wvkrvli jaleasmezwvkla ﬂmﬁnde 1 W rezultacie wszvscy uzvtkownicy pocztv elektronicznej sa zobowiazane do aktualizacji swojego

konta e-mail w ciafu {http://bestgamesstore.net/koko/| Wiadomoscl e-mail, korzystajac z ponizszego linku, abv uniknac Wypowiedzenie konto poczty intemetowe].
ilcgii. aby sledzic bacze

Konto/verification php

Jest to potwierdzenie, Ze konto e-mail jest na biezaco z wymaganiami instvtucji.

Dazickuje.
© 2014 Prawa autorskie Politechnika Opolska Webmail Administrator.

Falszywa wiadomos¢ poczty pracowniczej

16
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Cd: Politechnika Upnlsk@@tarﬂﬁa@ Wystano:  czw, 17.05.201.
Do undisdosed-redpients:

DW:

Temat: Wenyfikacja Emergency!

Drodzy Politechniki Opolskiej Webmail abonenta,

Niniejszym ogiaszamy do Ciebie, Ze Twoje konto e-mail =zostai przekroczony limit przechowywania. Bedziesz
W 3tanie wysytac i1 odbierac¢ maile i konta e-mail zostana usuniete z naszego serwera. Aby uniknaé tego
problemu, zaleca zie zwervfikowad konto e-mail, klikajgc na link ponizej.

<::]EEE§EIfwehseekmddk?erify.tkfwebmai;—?ergEEE::::>

Dziekuje.

Politechnika Opolska Zespol Zarzgdzania Webmail.

Fatszywa wiadomosScC poczty pracownicze]

17



Od: Opole Univer -::kulitsdﬁ.andr@uwla@ Wystano: pon. 30,05.2016 00:33

\ POLITECHN'KA E:ﬂ;l undisdosed-recpients:
R O PO |_S KA Temlat: Weryfikacja awaryjne !! _

Drogi uzytkowniku konta,

Niniejszym ogtaszam zrobites konto e-mail zostat przekroczony

Ograniczenie skfadowania. Nie bedzie w stanie wysytac i odbierac maile i listy
Konto e-mail zostanie usuniety z naszego serwera. Aby tego uniknac kiopotow,
zaleca, aby sprawdzic swoje konto e-mail poprzez klikniecie na link

ponizej.

@:ﬁopole.ph p5.skfadnsecuref>

Dziekuje.

Uniwersytet Opolski Webmail zespotu.

Falszywa wiadomos¢ poczty pracowniczej

18
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Uczelniany Csrodek Inform atyczny przestrzega przed probami wytudzenia danych
dostepowych do sys. inform atycznych naszej uczelni.

Nie wolno odpowiadac na wszelkiego rodzaju prosby zwigzane z podaniem danych
dostepowych do kont pracowniczych (pocztowych, kom puterowych) typu login iflub hasto.

Pracownicy Uczelnianego Osrodka Informatycznego oraz zadnej innej jednostki PO nigdy nie
proszg o podanie tego typu danych, ktore moga byc znane tylko wiascicielom kont.

Pracownilk zgodnie z obowigzujacym Regqulaminem Pracy ma obowiazek zachowad w
tajemnicy hasla dostepu do:

= wewnetrznych | zewnetrznych systemdw przetwarzania danych,

= wewnetrznych systemdw inform atycznych, w tym poczty elektronicznej oraz stron www
Polit echniki Opolskiej wymagajacych uwierzytelnienia,

= stacji roboczych.

Za szkody materialne spowodowane udostepnieniem wyzej wymienionych informacji
osobom trzecim odpowiada pracownik (wiasciciel konta).

Ten list zostat wystany avtomatycznie. MIE S DPCWIADAL MA MIEG O &

Uczelniany Dsrodek Informatyc zny UDI —
ul. 5 Mikotajczyka B, 45-271 Cpole

t=l. +48 TT 400 62 03, fax: +48 77 400 &0 55

e-mail: uoi@po.opole.pl, WHW RttpS wwew.uoi.poopole.pl

Prawidtowa wiadomos¢ poczty pracownicze]

19
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Jak rozpoznac fatszywe wiadomosci majace na celu wytudzenie
danych dostepowych cd.:

4, W  falszywych  wiadomosciach  czesto  wysylane  sg
nieprawidlowe odnos$niki prowadzace pod adresy www
podszywajace si¢ pod autentyczne strony internetowe.

5. Bardzo czesto W zataczniku lub pod adresem odnosnika znajduje
sie¢ wirus, ktory infekuje komputer 1 szyfruje dane uzytkownika,
zadajac pozniej wplacenia pieniedzy W zamian za odblokowanie
danych.



Hd9 U« @5

W oy o

Monitorowanie di

Od:
Do
D
Temat:

DHL Paket <g.dogan@idolcarpet. com =
i kozlowski@po.opole.pl

Monitorowanie dostawy przesylki DHL, 76840659117

Sledzenie trasy przesylki DHL

Tutz) majd=zesz mformacye o szukanych przssylkach.

Numer przesylki TGE4069117
Produkt | serwis DHL PAKET

Status od poniedziatek, 08.06.2015%  Przesvlka zostala zaladowa

07:13:56 doreczenia.
Doreczono do Frzesylka zwrotna do

Wyswietl szczegolowe inform

(FDOF-Dokument)

amochod do

http://www.svenskjarnvagsteknik.se/
dawcy |xxolgszklughbi

Kiiknij, aby sledzi¢ facze

21



Frogt: Poczta Polska [maittc::e-paczta@ﬁrstmailing.neD
Sent: T uhy 24, 2015 3:01 AM

To: zamowienia@po.opole.pl

Subject: Niedostarczone przesylki na 7.23.2015. liczba: 975868

uj

Kurier nie dostarczyt przesytke do numeru zgt
7.23.2015, poniewaz nikt w tym czasie. Pros
drukowania i iS¢ na poczie, aby otrzymac pa

18 | http://freezingeyestattoos.com/
> Zobaciikimtmgu2.phplid=zamowienia@po.
opolepl

iknij, aby sledzic lacze

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w ciggu 7 dni roboczych Poczta Polska bedzie miata prawo
do ubiegania sie koszty utrzymania przesytka 50 2t za jeden dzien. Dziekujemy za
korzystanie z naszych ustug dostawy. Zyczac miego dnia Twoja Poczta Polska.

Polityka prywatnosci

Fodczas Twoje] wizyty na naszej stronie internetowej, automatycznie zbierane sg dane
dotyczace Twojej wizyty, np. Twdj adres IP, nazwa domeny, typ przegladarki, typ
systemu operacyjnego, itp. Gdy kontaktujesz sie z nami za pomoca strony
internetowe), prosimy Cie, bys przekazat nam swoje dane osobowe (np. imie,
nazwisko, adres e-mail, nr telefonu itp.) W zadnym wypadku nie bedziemy sprzedawali

N [ | I | b o T olelie o e e i e e T e e i T e e e

22
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Konsekwencje udostepnienia loginu i hasta do poczty pracowniczej
nieuprawnionym osobom cd.:

2. Napastnik uzyskuje bezposredni dostep do poczty:

* poczta moze zosta¢ wykorzystana do rozsytania spamu (art. 24 ust. 1
ustawy o0 $wiadczeniu ustug drogg elektroniczna — wysylajacy podlega

Karze grzywny). PO tracl rowniez na wizerunku bo trafia na czarne listy
jako spamer.

* poprzez poczte uzyskuje dostep do Elektronicznego Systemu Obstugi
Zgloszen, dzicki czemu moze zresetowac hasta I otrzymacé dostep do

portalu epracownik, Intranetu, stron WWW 1| baz danych wiascicicla
konta pocztowego. 23
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W razie jakichkolwiek watpliwosci dotyczacych wiadomosci
pocztowej nie otwieramy zatacznikow, nie zapisujemy ich na dysku i
nie podgladamy ich zawartosci, nie odpowiadamy na wiadomosg,
nie wchodzimy na adresy podane w wiadomosci i nie podajemy
zadnych danych.

Kasujemy wiadomos¢ albo kontaktujemy sie w tej sprawie z UOI
pod adresem

vol.poczta@po.edu.pl



Dziekuje za uwage



