
Jak bezpiecznie 
korzystać z usług 
świadczonych przez 
Uczelnię.

Jak się zabezpieczać oraz na co 
zwracać szczególną uwagę.



Jakie niebezpieczeństwa może napotkać użytkownik Internetu?

• podsłuch - przechwycenie transmisji w celu poznania loginu i hasła

• wyłudzenia – wysyłanie fałszywych wiadomości e-mail z linkiem do
formularza i prośbą o podanie naszego loginu i hasła

• infekcja i przejęcie komputera – wysyłanie fałszywych wiadomości
e-mail z załącznikiem, w którym znajduję wirus (z reguły faktura,
paczka albo kurier)
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Miejsca w których możemy zostać podsłuchani:

• wszystkie otwarte (bez hasła) sieci WiFi

• sieci WiFi z hasłem, które jest łatwe do zdobycia (hotele)

• sieci przewodowe, których właściciel/usługodawca nie jest znany
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Jak można podsłuchać transmisję.
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Przykład błędnych certyfikatów.
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Przykład prawidłowych certyfikatów.
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Jak uchronić się przed podsłuchaniem naszej transmisji:

• nigdy nie ignorować ostrzeżeń odnośnie błędnego certyfikatu

• nie używać przestarzałych i nieaktualnych programów oraz systemów
(Outlook Express, Office 2003, systemy Windows XP i starsze)

• w przypadku braku dostępu do sieci przewodowej lub WiFi znanego
pochodzenia należy skorzystać z danych pakietowych sieci GSM

• korzystać tylko z bezpiecznych protokołów HTTPS, POP3S, SMTPS

• używać aktualnego oprogramowania antywirusowego
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Metody łamania hasła:

• siłowa, sprawdzane są wszystkie kombinacje

• słownikowa, podstawiane są często używane frazy i ich kombinacje

• wyłudzenie hasła od użytkownika po przez wysyłanie fałszywych
wiadomości e-mail
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Jakich haseł używać żeby były trudne do złamania:

• im dłuższe hasło tym lepiej

• nie używać w haśle popularnych słów i ciągów znaków

• najlepiej aby hasło składało się z losowego ciągu znaków
zawierającego min. 2 małe litery, 2 duże litery, 2 cyfry oraz 2 znaki
specjalne np. „Al@m@k0ta3”

• korzystać z programu do trzymania haseł (np. KeePass)

• w przypadku skorzystania z nieznanej sieci, jak najszybciej zmienić
hasło w zaufanej sieci 9



• 123456
• 123456789
• qwerty
• 12345678
• 111111
• 1234567890
• 1234567
• password
• 123123

• 987654321
• qweryuiop
• Mynoob
• 123321
• 666666
• 18atcskd2w
• 7777777
• 1q2w3e4r
• 654321

• 555555
• 3rjs1la7qe
• google
• 1q2w3e4r5t
• 123qwe
• zxcvbnm
• 1q2w3e

Najbardziej popularne hasła w 2016 roku:
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Jak rozpoznać fałszywe wiadomości mające na celu wyłudzenie 
danych dostępowych:

1. Pracownicy Uczelnianego Ośrodka Informatycznego nigdy nie
żądają podania danych dostępowych do kont pocztowych, stron
WWW i baz danych.

2. Nie posiadamy haseł użytkowników na serwerze otwartym tekstem,
zapisane są jedynie sumy kontrolne haseł, które są porównywane
podczas logowania użytkownika

11



Jak rozpoznać fałszywe wiadomości mające na celu wyłudzenie 
danych dostępowych cd.:

2. W fałszywej wiadomości występuje nieprawidłowa nazwa w
adresie nadawcy – wiadomości poczty pracowniczej lub od
innych pracowników Politechniki maja część końcową adresu po
znaku @ w postaci po.opole.pl albo po.edu.pl

np. j.kowalski@po.opole.pl
np. j.kowalski@po.edu.pl

adresy stron Uczelni także kończą się w powyższy sposób
np. www.uoi.po.opole.pl
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Prawidłowa wiadomość z serwerów Politechniki
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Fałszywa wiadomość
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Jak rozpoznać fałszywe wiadomości mające na celu wyłudzenie 
danych dostępowych cd.:

3. Fałszywa wiadomość często posiada błędy w temacie i treści
wiadomości. Nie posiada poprawnego loga Uczelni.
Wygląda na tłumaczoną translatorem z obcego języka.

Prawidłowa wiadomość poczty pracowniczej ma stały
określony format i wygląd.
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Fałszywa wiadomość poczty pracowniczej 
16



Fałszywa wiadomość poczty pracowniczej 
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Fałszywa wiadomość poczty pracowniczej 
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Prawidłowa wiadomość poczty pracowniczej 
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Jak rozpoznać fałszywe wiadomości mające na celu wyłudzenie 
danych dostępowych cd.:

4. W fałszywych wiadomościach często wysyłane są
nieprawidłowe odnośniki prowadzące pod adresy www
podszywające się pod autentyczne strony internetowe.

5. Bardzo często w załączniku lub pod adresem odnośnika znajduje
się wirus, który infekuje komputer i szyfruje dane użytkownika,
żądając później wpłacenia pieniędzy w zamian za odblokowanie
danych.
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Konsekwencje udostępnienia loginu i hasła do poczty pracowniczej 
nieuprawnionym osobom cd.:

2. Napastnik uzyskuje bezpośredni dostęp do poczty:

• poczta może zostać wykorzystana do rozsyłania spamu (art. 24 ust. 1
ustawy o świadczeniu usług drogą elektroniczną – wysyłający podlega
karze grzywny). PO traci również na wizerunku bo trafia na czarne listy
jako spamer.

• poprzez pocztę uzyskuje dostęp do Elektronicznego Systemu Obsługi
Zgłoszeń, dzięki czemu może zresetować hasła i otrzymać dostęp do
portalu epracownik, Intranetu, stron WWW i baz danych właściciela
konta pocztowego. 23



W razie jakichkolwiek wątpliwości dotyczących wiadomości 
pocztowej nie otwieramy załączników, nie zapisujemy ich na dysku i 

nie podglądamy ich zawartości, nie odpowiadamy na wiadomość, 
nie wchodzimy na adresy podane w wiadomości i nie podajemy 

żadnych danych.

Kasujemy wiadomość albo kontaktujemy się w tej sprawie z UOI 
pod adresem

uoi.poczta@po.edu.pl
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Dziękuję za uwagę
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