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Nazwa przedmiotu

Aspekty prawne informatyki sledczej w Kodeksie Karnym

Subject Title Legal Basis for Computer Forensics in Penal Code
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 2 Zaliczenie na ocene
1. Podstawowa wiedza o przebiegu procesu karnego.
Wymagania Wiedza 2 Podstawowa wiedza o znaczeniu dowodow elektronicznych w procesie
wstepne w ) karnym.
zakresie Umieietnosci | 1 Potrafi obstugiwaé k ter i svst .
przedmiotu miejetnosci . otrafi obstugiwac¢ komputer i system operacyjny.
Kompetencje 1. Potrafi wspétdziataé i pracowaé w grupie.
spoteczne

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie gromadzenia
oraz wykorzystania dowodéw elektronicznych.

Program przedmiotu

Forma zaje¢

L. godz. zaje¢ w sem.

Prowadzacy zajecia
(tytul/stopien naukowy, imie i nazwisko)

Wykiad 8 dr hab. Arkadiusz Lach
Cwiczenia
Laboratorium 8 Zimoch Wojciech

Projekt

Seminarium

Tresci ksztalcenia

Wyktad Sposob realizaciji Ksztatcenie na odlegtosé
Lp. Tematyka zajeé Liczba godzin
1. |Terminologia prawna, pojecie i klasyfikacja dowoddw elektronicznych. 0,5
2. |Przeszukanie systemu informatycznego. 0,5
3. |Zatrzymanie danych informatycznych. 0,5
4. |Gromadzenie dowodow elektronicznych w czasie rzeczywistym. 1
5. |Ograniczenia prawne w gromadzeniu dowodéw elektronicznych. 1
6. |Udziat biegtego i specjalisty w gromadzeniu dowoddw elektronicznych. 1
7. |Prywatne gromadzenie dowoddw elektronicznych. 1
8. |Poszlakowy charakter dowodéw elektronicznych. 1
9. |Ocena wartosci dowodowej dowoddw elektronicznych. 1
Uzyskiwanie dowodow elektronicznych z zagranicy.
10. d . : 0,5
Zaliczenie przedmiotu.
Liczba godzin zaje¢ w semestrze 8




Laboratorium Sposéb realizacji Warsztaty komputerowe / wyktad multimedialny / éwiczenia
praktyczne
Lp. Tematyka zajeé Liczba godzin
1. |Praktyczne aspekty wykonywania czynno$ci procesowych. 1
2. |Procedury w informatyce Sledczej. 1
3. |Dokumentowanie czynnosci procesowych. 2
4. |Wykorzystanie dowodow cyfrowych w postepowaniu karnym. 15
5. |Elementy analizy kryminalnej. 1
6. |Prowadzenie analizy ryzyka na podstawie danych cyfrowych. 1
7. |Zaliczenie przedmiotu. 0,5
Liczba godzin zaje¢ w semestrze 8
O_dniesienie do Formy Formy
Efekty ksztatcenia dla przedmiotu - po zakoficzonym cyklu ksztalcenia k'e‘;igll:toé"“”vy‘:h realizacji Weefré’l‘;'t'gi‘;“
k : (W,C,L,P,S) .
sztatcenia ksztatcenia
1 Ma wiedze o pod_stawowych mstytuqaph prawa _ P W06 W C.D
Wiedza dowodowego zwazanych z dowodami elektroplcznyml.
2 _Zna problemy prawne zwigzane z gr.omadzemem P W06 WL C.D.K.P
i wykorzystaniem dowodéw elektronicznych. -
1. |Potrafi operowac terminologig prawa dowodowego. P_UO1 W Cc,D
o |2 Potrafi stosowaé w praktyce przepisy prawne zwigzane z P UOS L K P
Umiejetnosci | “* |uzyskiwaniem dowodéw elektronicznych. - '
3. [I;’:)atga(\aﬂ przygotowaé, redagowac i prezentowac zwarte P_UO1 W C.D
e Pot_ra_fl Yv§po+d2|a%ac i pracowac w grupie, przyjmujac P KO3 L K.P
Kompetencje w nigj rézne role. —
spoteczne 5 PraW|d+ow0.|dentyf|kUJe i rozstrzyga dylematy zwigzane z P K02 L K.P
wykonywaniem zawodu.

Formy weryfikacji efektéw ksztalcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czgstkowych z odpowiedzi
ustnych, F-na podstawie ocen czgstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizaciji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.).

Laboratorium — Warsztaty komputerowe / wyktad multimedialny / éwiczenia praktyczne

Forma i warunki zaliczenia przedmiotu:
Zaliczenie na ocene

Literatura podstawowa:
[1] A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004
[2] A.Lach, Gromadzenie dowodow elektronicznych po nowelizacji k.p.k., Prokuratura i Prawo, nr 10/2003

Literatura uzupelniajgca:
[1] A. Adamski, Prawo karne komputerowe, Warszawa 2000
[2] A. Gaberle, Dowody w sgdowym procesie karnym, Warszawa 2010
[3] T. Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 2011

* niewlasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



