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Nazwa przedmiotu  Bezpieczeństwo systemów komputerowych i sieci 

Subject Title  Computer systems’ and networks’ security 

Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu 

1 3 Egzamin  

Wymagania 
wstępne w 

zakresie 
przedmiotu  

Wiedza 
1.  Podstawowa wiedza z zakresu technologii informacyjnej. 

2.  Podstawowa wiedza o zasadach funkcjonowania sieci LAN i WAN. 

Umiejętności 

1.  Potrafi obsługiwać komputer i system operacyjny. 

2.  
Potrafi samodzielnie dokonywać zmian konfiguracji systemu 
operacyjnego w zakresie instalacji oprogramowania oraz konfiguracji 
sieci. 

3.  
Zna składnię i przykładowe zastosowanie poleceń i narzędzi 
systemowych związanych z obsługą i diagnozą pracy sieci 
komputerowej. 

Kompetencje 
społeczne 

4.  Potrafi współdziałać i pracować w grupie. 

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejętności w zakresie bezpieczeństwa 

sieciowego oraz przełamywania standardowych zabezpieczeń celem uzyskania dostępu do danych. 

Program przedmiotu 

Forma zajęć L. godz. zajęć w sem.          
Prowadzący zajęcia                                  

(tytuł/stopień naukowy, imię i nazwisko) 

Wykład 10 mgr inż. Artur Kalinowski 

Ćwiczenia            

Laboratorium 15 mgr inż. Artur Kalinowski 

Projekt            

Seminarium            

Treści kształcenia 

Wykład Sposób realizacji  Kształcenie na odległość 

Lp. Tematyka zajęć Liczba godzin 

1. Hasła logowania, ich omijanie oraz ujawnianie. 1 

2. Sposoby zabezpieczania danych na dyskach i nośnikach wymiennych. 1 

3. Zdalny dostęp do zaszyfrowanych danych użytkownika. 1 

4. 
Wykorzystywanie sieciowych drukarek wielofunkcyjnych do ukrywania danych oraz 
pozyskiwania informacji o użytkownikach. 

1 

5. Techniki skanowania sieci. 1 

6. Wykorzystanie narzędzia Scapy do badania środowiska sieciowego. 1 

7. Sniffing i jego praktyczne zastosowanie w rozpoznaniu środowiska sieciowego. 1 

8. Przechwytywanie informacji w sieci lokalnej. 1 

9. Popularne ataki sieciowe. 1 



10. 
Modyfikowanie danych przesyłanych w sieci 
Zaliczenie przedmiotu. 

1 

Liczba godzin zajęć w semestrze  10 

Laboratorium Sposób realizacji  

Lp. Tematyka zajęć Liczba godzin 

1. Uzyskiwanie dostępu do danych użytkowników bez znajomości ich haseł logowania. 1 

2. Ustawienie tylnych drzwi w systemie. 1 

3. Ukrywanie danych w systemie plików oraz poza systemem plików. 1 

4. Ujawnianie obecności obszaru HPA i odczyt danych z obszaru HPA dysku. 1 

5. 
Automatyzacja wyszukiwania danych osobowych i informacji pomagających w 
identyfikacji użytkowników. 

1 

6. 
Wykorzystanie narzędzi pakietu Sysinternals do wstępnej analizy działania programu 
oraz pozyskania danych przetwarzanych przez program. 

1 

7. Praktyczne wykorzystanie tunelowania i kwestia bezpieczeństwa. 1 

8. 
Skanowanie sieci; ustalanie systemów operacyjnych oraz uruchomionych usług 
sieciowych na zdalnych maszynach. 

1 

9. Praktyczne wykorzystanie narzędzia Scapy. 1 

10. 
Wykorzystanie sniffingu do ustalenia ilości i typów urządzeń obecnych w sieci oraz 
techniki wykrywania snifferów. 

1 

11. Atak na sieć WiFi. 1 

12. Przechwytywanie haseł oraz danych przesyłanych w sieci lokalnej. 1 

13. Proste metody ataków sieciowych w celu uzyskania dostępu do danych. 1 

14. Rozpoznawanie struktury plików i katalogów strony WWW. 1 

15. Modyfikacja danych przesyłanych w sieci. 1 

Liczba godzin zajęć w semestrze  15 

Efekty kształcenia dla przedmiotu - po zakończonym cyklu kształcenia  

Odniesienie do 
kierunkowych 

efektów 
kształcenia 

Formy 
realizacji  

(W, C, L, P, S) 

Formy 
weryfikacji 

efektów 
kształcenia 

Wiedza 

1. 

Zna podstawowe luki w bezpieczeństwie systemów i sieci 
oraz zna techniki umożliwiające uzyskanie 
nieautoryzowanego dostępu do systemów i usług 
sieciowych. 

P_W01 W A 

2. 
Ma podstawową wiedzę o trendach rozwojowych 
w informatyce i ich wpływie na bezpieczeństwo systemów 
i sieci komputerowych. 

P_W05 W A 

Umiejętności  
1. 

Ma umiejętność samokształcenia się i wyszukiwania  
potrzebnych informacji  

P_U04 L H 

2. 
Potrafi pozyskiwać i analizować dane, a także umiejętnie 
interpretować otrzymane wyniki  

P_U06 L H 

Kompetencje 
społeczne  

1. 
Potrafi współdziałać i pracować w grupie, przyjmując 
w niej różne role.  

P_K03 L H 

2. 
Potrafi odpowiednio określić priorytety służące realizacji 
określonego przez siebie lub innych zadania.  

P_K03 L H 

Formy weryfikacji efektów kształcenia:  
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen cząstkowych z odpowiedzi 
ustnych, F-na podstawie ocen cząstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdań, I-ocena z 
przebiegu ćwiczeń, J-ocena z przygotowania do ćwiczeń, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizacji 
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena treści prezentacji, P-obserwacja aktywności na 
zajęciach, R-obserwacja systematyczności.  
 

 

 



Metody dydaktyczne:   

Wykład może być prowadzony z wykorzystaniem metod i technik kształcenia na odległość. 

Laboratorium – metoda laboratoryjna problemowa, metoda zajęć praktycznych (środki: komputery, spreparowane 

pliki opracowane przez prowadzącego, urządzenia sieciowe). 

Forma i warunki zaliczenia przedmiotu:   

Wykład – egzamin pisemny.  

Laboratorium – ocena na podstawie ocen cząstkowych z poszczególnych zadań do wykonania. Ocena 

odzwierciedlająca wiedzę, kreatywność i zdobyte umiejętności techniczne. 
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