Politechnika Opolska
Wydziat Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Bezpieczenstwo systemoéw komputerowych i sieci
Subject Title Computer systems’ and networks’ security
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 3 Egzamin
1. Podstawowa wiedza z zakresu technologii informacyjne;j.
Wiedza
2. Podstawowa wiedza o zasadach funkcjonowania sieci LAN i WAN.
Wymagania 1. Potrafi obstugiwa¢ komputer i system operacyjny.
wstepne w Potrafi samodzielnie dokonywa¢ zmian konfiguracji systemu
zakresie Umieietnosci 2. operacyjnego w zakresie instalacji oprogramowania oraz konfiguracji
przedmiotu 1¢ sieci.
Zna sktadnie i przyktadowe zastosowanie polecen i narzedzi
3. systemowych zwigzanych z obstugg i diagnozg pracy sieci
komputerowe;.
Kompetencje 4, Potrafi wspotdziata¢ i pracowac w grupie.
spoteczne

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie bezpieczenstwa
sieciowego oraz przetamywania standardowych zabezpieczen celem uzyskania dostepu do danych.

Program przedmiotu

Forma zajeé L. godz. zaje¢ w sem. P ro wadzacy z.alje.ci? .
(tytul/stopien naukowy, imie i nazwisko)

Wyktad 10 mgr inz. Artur Kalinowski

Cwiczenia

Laboratorium 15 mgr inz. Artur Kalinowski

Projekt

Seminarium

Tresci ksztalcenia

Wyktad Sposoéb realizacji Ksztafcenie na odlegtos¢
Lp. Tematyka zajeé Liczba godzin
1. |Hasta logowania, ich omijanie oraz ujawnianie. 1
2. |Sposoby zabezpieczania danych na dyskach i nosnikach wymiennych. 1
3. |Zdalny dostep do zaszyfrowanych danych uzytkownika. 1

Wykorzystywanie sieciowych drukarek wielofunkcyjnych do ukrywania danych oraz

4. pozyskiwania informacji o uzytkownikach. 1
5. |Techniki skanowania sieci. 1
6. |Wykorzystanie narzedzia Scapy do badania srodowiska sieciowego. 1
7. |Sniffing i jego praktyczne zastosowanie w rozpoznaniu srodowiska sieciowego. 1
8. |Przechwytywanie informacji w sieci lokalnej. 1

9. |Popularne ataki sieciowe. 1




10.

Modyfikowanie danych przesytanych w sieci
Zaliczenie przedmiotu.

Liczba godzin zaje¢ w semestrze

10

Laboratorium Sposoéb realizacji

Lp. Tematyka zajeé Liczba godzin
1. |Uzyskiwanie dostepu do danych uzytkownikéw bez znajomo$ci ich haset logowania. 1
2. |Ustawienie tylnych drzwi w systemie. 1
3. |Ukrywanie danych w systemie plikow oraz poza systemem plikéw. 1
4. |Ujawnianie obecnosci obszaru HPA i odczyt danych z obszaru HPA dysku. 1
Automatyzacja wyszukiwania danych osobowych i informacji pomagajgcych w
5. | AP 0 1
identyfikacji uzytkownikow.
6 Wykorzystanie narzedzi pakietu Sysinternals do wstepnej analizy dziatania programu 1
" |oraz pozyskania danych przetwarzanych przez program.
7. |Praktyczne wykorzystanie tunelowania i kwestia bezpieczenstwa. 1
8 Skanowanie sieci; ustalanie systeméw operacyjnych oraz uruchomionych ustug 1
" |sieciowych na zdalnych maszynach.
9. |Praktyczne wykorzystanie narzedzia Scapy. 1
10 Wykorzystanie sniffingu do ustalenia ilosci i typow urzgdzen obecnych w sieci oraz 1
" |techniki wykrywania snifferéw.
11. |Atak na sie¢ WiFi. 1
12. |Przechwytywanie haset oraz danych przesytanych w sieci lokalnej. 1
13. |Proste metody atakéw sieciowych w celu uzyskania dostepu do danych. 1
14. |Rozpoznawanie struktury plikdw i katalogéw strony WWW. 1
15. |Modyfikacja danych przesytanych w sieci. 1
Liczba godzin zaje¢ w semestrze 15
aniesienie do Formy Formy
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia k'egﬂgtfévxvy(:h realizacji Weefrglf('tlfx“
ksztatcenia W.C,L,P,S) ksztalcenia
Zna podstawowe luki w bezpieczenstwie systemow i sieci
1 |orazzna techniki umozliwiajgce uzyskanie P WO1 W A
" |nieautoryzowanego dostepu do systemdw i ustug -
Wiedza sieciowych.
Ma podstawowg wiedze o trendach rozwojowych
2. |w informatyce i ich wptywie na bezpieczehstwo systeméw P_WO05 W A
i sieci komputerowych.
1 Ma umiejetnos¢ samoksztatcenia sie i wyszukiwania P U04 L H
. .. | |potrzebnych informaciji -
Umiejetnosci - . : - : —
> Potrafi pozyskiwac i analizowa¢ dane, a takze umiejetnie P U06 L H
" |interpretowac otrzymane wyniki -
1 Potrafi wspétdziata¢ i pracowac w grupie, przyjmujgc P KO3 L H
Kompetencje | ' |w nigj rézne role. —
spoteczne Potrafi odpowiednio okresli¢ priorytety stuzgce realizaciji
2. . o X : P_KO03 L H
okreslonego przez siebie lub innych zadania.

Formy weryfikacji efektow ksztatcenia:
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czgstkowych z odpowiedzi
ustnych, F-na podstawie ocen czgstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizaciji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.




Metody dydaktyczne:
Wyktad moze byé prowadzony z wykorzystaniem metod i technik ksztatcenia na odlegtosc¢.

Laboratorium — metoda laboratoryjna problemowa, metoda zaje¢ praktycznych (srodki: komputery, spreparowane
pliki opracowane przez prowadzgcego, urzadzenia sieciowe).

Forma.i warunki zaliczenia przedmiotu:
Wykfad — egzamin pisemny.

Laboratorium — ocena na podstawie ocen czgstkowych z poszczegdlnych zadan do wykonania. Ocena
odzwierciedlajgca wiedze, kreatywnos¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:
[1] Sklyarov |., Hakerskie tamigtowki, ISBN: 83-246-0422-7, Helion, 2006
2] Hope P., ngter B., Testowanie bezpieczenstwa aplikacji internetowych. Receptury., ISBN: 978-83-246-
2208-5, Helion, 2010
[3] Fry Ch., Nystrom M., Monitoring i bezpieczenstwo sieci., ISBN: 978-83-246-2552-9, Helion, 2010
[4] Erickson J., Hacking. Sztuka penetracji., ISBN: 83-7361-418-4, Helion, 2004

Literatura uzupetniajgca:
[1] Barrett J. D., Silverman R. E., Byrnes R. G., Linux. Bezpieczenstwo. Receptury., ISBN: 83-7361-249-1,
Helion, 2003
2] Zalewski M., Splatana siec¢. Przewodnik po bezpieczenstwie nowoczesnych aplikacji WWW., ISBN: 978-83-
246-4477-3, Helion, 2012

* niewlasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczeé/podpis)



