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Karta Opisu Przedmiotu

Studia podyplomowe

INFORMATYKA SLEDCZA

Nazwa przedmiotu

Cyberbezpieczenstwo loT, pozyskiwanie danych z systemow mikroprocesorowych

spoteczne

1. |Potrafi wspétdziata¢ i pracowac w grupie.

Subject Title loT cybersecurity, data recovery from mircroprocessor systems
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 1 Zaliczenie na ocene
Wymagania Wiedza 1. |Podstawowa wiedza z zakresu technologii informacyjne;j.
wzsatlffer:ew Umiejetnosci | 1. |W podstawowym zakresie potrafi obstugiwa¢ system operacyjny Windows.
przedmiotu Kompetencje

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie odzyskiwania i
zabezpieczania danych w systemach mikroprocesorowych

Program p

rzedmiotu

Forma zaje¢

L. godz. zaje¢ w sem.

Prowadzacy zajecia
(tytul/stopien naukowy, imie i nazwisko)

Wyktad 8 dr hab. inz. Mirostaw Szmajda, prof. PO
Cwiczenia
Laboratorium 6 dr inz. Krzysztof Gorecki
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji  [Ksztatcenie na odlegtosc
Lp. Tematyka zajeé¢ Liczba godzin
1. |Cyberbezpieczenstwo loT — diagnoza, dobre praktyki. 1
2.  |Cyberbezpieczenstwo loT — incident response. 1
3. |Wprowadzenie do techniki mikroprocesorowe;j. 2
4. |Wprowadzenie do jezyka asembler. 2
5. Inzynieria odwrotna. 2
Liczba godzin zaje¢ w semestrze 8

Laboratorium

Sposob realizacji  |Zajecia praktyczne

Lp. Tematyka zajec Liczba godzin

1. |Wprowadzenie do Srodowiska programistycznego. 1

2. Przykfad programowania w jezyku asembler. 2

3. |Deasemblacja. 1

4. |Zabezpieczenia przeciw inzynierii odwrotnej. 2
Liczba godzin zaje¢ w semestrze 6




O_dniesienie do Formy For_my B
Efekty ksztalcenia dla przedmiotu - po zakonnczonym cyklu ksztatcenia k'egulelzg’xvy‘:h Wreélliialcjjis Weefrgl';'t'gex“
ksztalcenia W, C, L, P,S) ksztatcenia
Wiedza 1 Posiada W|ed_ze w zakresie ochrony danych w P W01 W D
systemach mikroprocesorowych.
Potrafi pozyskiwa¢ informacje z literatury, baz danych
oraz innych wiasciwie dobranych Zrédet, takze w jezyku
obcym w zakresie informatyki, a takze integrowac
1. . ) L g P_UO1 L H
uzyskane informacje, dokonywac ich analizy i
Umiejetnosci interpretaciji, a takze wycigga¢ wnioski oraz formutowac
i uzasadnia¢ opinie.
Potrafi postugiwaé sie technikami, narzedziami
2. |wtasciwymi do realizacji zadan zwigzanych z ochrong PU_05 W, L D, I
danych w systemach mikroprocesorowych.
Kompetencje 1 Rozumie k'o.n|ecznosc przestrzeganla zasad etyki P K02 W, L D
spofeczne zawodowej i konkurencji.

Formy weryfikacji efektow ksztatcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czgstkowych z odpowiedzi
ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizaciji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wykiad konwencjonalny i dyskusja, prowadzone z wykorzystaniem modutéw startowych, wyposazonych w

mikroprocesory.
Laboratorium — metoda zaje¢ praktycznych (srodki: komputery, moduty startowe z mikroprocesorami, spreparowane

pliki).
Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie ustne na ocene. Laboratorium — ocena na podstawie ocen czgstkowych z poszczegélnych zadan
do wykonania. Ocena odzwierciedlajgca wiedze, kreatywnos$¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:
[1] MSP430 Teaching ROM
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* niewlasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
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