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Subject Title Computer Forensics
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 3 Egzamin
Wiedza 1. | Podstawowa wiedza z zakresu technologii informacyjnej

Wymagania 1. | Potrafi obstugiwa¢ komputer i system operacyjny.

wstepng w Umiejetnosci 2 Potrafi samodzielnie dokonywa¢ zmian konfiguracji sprzetowej zestawu

zakresie komputerowego.
przedmiotu 3 Potrafi mysle¢ analitycznie i przewidywa¢ z duzym wyprzedzeniem
" | konsekwencje podejmowanych dziatan.
Kompetencje 1. | Potrafi wspoétdziata¢ i pracowaé w grupie.
spoteczne

materiat dowodowy.

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie zabezpieczania
nosnikéw danych oraz analizy danych pozyskanych z zabezpieczonych nosnikéw pod kgtem wykorzystania ich jako

Program przedmiotu

Forma zajec¢ L. godz. zaje¢ w sem Prowadzacy zajecia
1 - godz. zaje ) (tytul/stopien naukowy, imie i nazwisko)

Wyktad 10 mgr inz. Artur Kalinowski

Cwiczenia

Laboratorium 15 mgr inz. Artur Kalinowski

Projekt

Seminarium

Tresci ksztalcenia
Wyktad Sposéb realizaciji Ksztalcenie na odlegtos¢

Lp. Tematyka zajeé Liczba godzin
1. |Cele, podstawowe zasady i obszar dziatan informatyki sledczej. 0,5
2. |Tworzenie zaplecza technicznego. 0,5
3. |Klasyfikacja typow danych i miejsca ich wystepowania. 0,5
4. |Metody pozyskiwania i zabezpieczania materiatu do analizy. 0,5
5. |Budowa popularnych systeméw plikow. 0,5
6. |Miejsca przechowywania istotnych danych w popularnych systemach operacyjnych. 1
7. |Wstepna analiza danych z utworzonych obrazéw no$nikéw i zrzutéw pamieci. 0,5
8. |Lokalizacja i odzyskiwanie usunietych plikow. 0,5
9. |Analiza obszaréw slack space oraz RAM slack. 1




Wyodrebnianie ciggdéw tekstowych z plikow binarnych oraz danych binarnych z plikow

10. | . ) i 0,5
nieokreslonego typu oraz nosnikéw.

11. |Okreslanie lokalizacji poszukiwanych danych na nosniku. 1

12. |Przeprowadzanie analizy czasowe;j. 1

13. |Ukrywanie danych na nosnikach poza widoczng strukturg systemu plikdw. 1

14. \Ukrywanie danych w systemie plikow. 0,5

15 Analiza pliku binarnego w celu okreslenia struktury zawartych w nim danych 05
" |Zaliczenie przedmiotu. '

Liczba godzin zaje¢ w semestrze 10

Cwiczenia Sposob realizaciji Zajecia praktyczne z komputerem

Lp. Tematyka zajec Liczba godzin

Tworzenie obrazéw noénikéw z wykorzystaniem blokeréw sprzetowych i

1. 1
programowych.
2. |Poréwnanie metod tworzenia obrazéw nosnikéw oraz ich wad i zalet. 1
3. |Zabezpieczanie danych ulotnych. 1
4. |Zabezpieczanie plikow z danymi. 1
5. |Zabezpieczanie danych z wykorzystaniem sieci komputerowej. 1
6 Pozyskiwanie oraz analiza danych z przegladarek internetowych, programéw 1
" |pocztowych i komunikatorow.
7. |Podfagczanie obrazu nos$nika i przegladanie zgromadzonych na nim danych. 1
8. |Odzyskiwanie usunigtych plikow z dyskéw i kart pamieci. 1
9. |Pozyskiwanie danych z obszaru slack space. 1
10 Wyodrebnianie ciggéw tekstowych oraz znanych typéw danych binarnych z obrazu 1
" |no$nika lub z pliku.
11 Okreslanie fizycznej lokalizacji poszukiwanych danych na dysku (lub w obrazie no$nika) 1
" |oraz powigzanego z tymi danymi pliku i sgsiadujgcego obszaru danych.
12. |Wykorzystanie terminala dyskowego. 1
13. |Przeprowadzanie analizy czasowe;. 1
14. |Tworzenie bazy sygnatur i wyszukiwanie danych w oparciu o baze sygnatur. 1
15. |Analiza pliku nieznanego typu w edytorze szesnastkowym. 1
Liczba godzin zaje¢ w semestrze 15
O_dniesienie do Formy For_my -
Efekty ksztatcenia dla przedmiotu - po zakoriczonym cyklu ksztalcenia k'ez;;':toé":vyd' realizacji Weefrgiltl:',?,:,:”
K . |w,c L PSS .
sztalcenia ksztalcenia
Zna podstawowe metody, techniki, narzedzia i materiaty
1. |stosowane przy zabezpieczaniu elektronicznego materiatu P_WO06 W A,B
Wiedza dowodowego.
Ma podstawowg wiedze o trendach rozwojowych
2. |w informatyce i ich wptywie na przetwarzanie P_WO05 W A,B
i magazynowanie danych w komputerach PC.
Ma umiejetnos¢ samoksztatcenia sie i wyszukiwania
L. . 1 potrzebnych informaciji. P_U04 L H
Umiejetnosci . — . . —
Potrafi pozyskiwac¢ i analizowa¢ dane, a takze umiejetnie
2. |. ) o P_U06 L H
interpretowac otrzymane wyniki.




1 P_ot_raﬁ_wspo’rdma’fac i pracowaé w grupie, przyjmujgc w P KO3 L H
Kompetencje niej rézne role.

spoteczne Potrafi odpowiednio okresli¢ priorytety stuzgce realizaciji
2. . - X : P_KO03 L H
okreslonego przez siebie lub innych zadania.

Formy weryfikacji efektow ksztatcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czgstkowych z odpowiedzi
ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizaciji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:
Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtose.).

Laboratorium — metoda laboratoryjna problemowa, metoda zaje¢ praktycznych ($rodki: komputery, spreparowane
pliki opracowane przez prowadzgcego, blokery).

Forma i warunki zaliczenia przedmiotu:

Wyktad — egzamin pisemny lub ustny na ocene. Laboratorium — ocena na podstawie ocen czgstkowych z
poszczegoblnych zadan do wykonania. Ocena odzwierciedlajgca wiedze, kreatywnos$c¢ i zdobyte umiejetnosci
techniczne.

Literatura podstawowa:
[1] Kalinowski A., Metody Inwigilacji i Elementy Informatyki Sledczej., ISBN: 978-83-923745-4-1, CSH, 2011
[2] Mueller S., Rozbudowa i naprawa komputeréw PC. Wydanie XVIII., ISBN: 978-83-246-1511-7, Helion, 2009
Literatura uzupetniajgca:
[1] Metzger P., GIMP. Anatomia PC. Wydanie XI., ISBN: 83-246-1119-3, Helion, 2007

[2] [Danowski B., Chabinski A., Montaz komputera PC. llustrowany przewodnik., ISBN: 83-246-0693-9 , Helion,

2007
[3] Lal K., Rak T., Linux. Komendy i polecenia. Praktyczne przyktady., ISBN: 83-7361-994-1 , Helion, 2005

[4] [Ward B., Jak dziata Linux., ISBN: 83-7361-753-1 , Helion, 2005

* niewlasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
pieczeé/podpis) pieczecé/podpis)



