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Subject Title Cryptography and Steganography
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 2 Zaliczenie na ocene
. Wiedza 1. Podstawowa wiedza z zakresu technologii informaciji.
Wymagania
wstepne w . . . oo . .
sakresie Umiejetnosci 1. Potrafi obstugiwa¢ komputer i system operacyjny.
rzedmiotu i
P Kompetencje 1. Potrafi wspétdziata¢ i pracowac w grupie.
spoteczne

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie rozpoznawania
wybranych typéw szyfréw i typdw kodowania informacji oraz podstawowych umiejetnosci w zakresie kryptoanalizy i

steganalizy.
Program przedmiotu
e - Prowadzacy zajecia
Forma zajeé L. godz. zajg¢ w sem. (tytul/stopien naukowy, imie i nazwisko)
Wyktad 10 mgr inz. Artur Kalinowski
Cwiczenia
Laboratorium 10 mgr inz. Artur Kalinowski
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposéb realizaciji Ksztatcenie na odlegtosé
Lp. Tematyka zajec¢ Liczba godzin
1. |Pojecie kryptografii i steganografii. 1
2. |Roéznice miedzy szyfrowaniem a kodowaniem informac;i. 1
3. |Przeglad popularnych algorytméw szyfrowania. 1
4. |Jednokierunkowe funkcje skrétu jako element zwiekszajgcy bezpieczenstwo. 1
5. |Kodowanie i szyfrowanie danych jako element zabezpieczen. 1
6. |Podstawowe metody kryptoanalizy. 1
7. |Szyfrowanie asymetryczne i metoda ataku. 1
8. |Steganografia z wykorzystaniem plikow tekstowych. 1
9. |Steganografia z wykorzystaniem plikow binarnych. 1
10. |Steganaliza (ujawnianie ukrytych danych); Zaliczenie przedmiotu. 1
Liczba godzin zaje¢ w semestrze 10




Laboratorium

Sposoéb realizacji

Lp. Tematyka zajeé Liczba godzin
1 Wykorzystanie standardowych funkcji kryptograficznych systemu operacyjnego i 1
" |aplikacji.
2 Kodowanie i dekodowanie informac;ji, rozpoznawanie typow funkcji skrétu oraz metod 1
" |szyfrowania.
3. |Generowanie teczowych tablic i wykorzystywanie baz skrotéw (hash). 1
4. |Lamanie haset zaszyfrowanych archiwéw z wykorzystaniem systemu Linux. 1
5 Ujawnianie tresci zakodowanej strony oraz zakodowanych danych w pliku cookies 1
" |celem modyfikacji i podniesienia uprawnien.
6. |Wybrane metody szyfrowania i atakéw na szyfrogramy. 1
7. |Test Kasiskiego. 1
8. |Ukrywanie danych tekstowych i binarnych w plikach tekstowych. 1
9. |Ukrywanie danych tekstowych i binarnych w plikach binarnych. 1
10. |Analiza LSB jako technika ujawniania zakamuflowanych danych. 1
Liczba godzin zaje¢ w semestrze 10
Odniesienie do Formy
kierunkowych Formy weryfikacji
Efekty ksztalcenia dla przedmiotu - po zakonczonym cyklu ksztatcenia cfektow realizacji cfektow
K . lw,C L, PS) .
sztalcenia ksztalcenia
Zna podstawowe metody, techniki, narzedzia i materiaty
1 _stgsoyvang przy rozwigzywaniu prc_)_stych zadan_ P W03 W D
Wiedza inzynierskich z zalkresu kryptografii, kryptoanalizy
oraz steganografii.
2 Zna i rozumie podstawowe pojecia i zasady z zakresu P WO1 W C.D
ochrony danych. -
1 Ma umlejetnqsc samo'lfsztaicema sie i wyszukiwania P U04 WL H
- o potrzebnych informaciji.
Umiejetnosci . ——— . p . -
Potrafi pozyskiwac¢ i analizowa¢ dane, oraz interpretowaé
2. o P_U06 L H
otrzymane wyniki. -
1 P_ot-ra]‘|.wspo+d2|a’fac i pracowaé w grupie, przyjmujgc w P K03 L H
Kompetencje niej rézne role. —
spoteczne Potrafi odpowiednio okresli¢ priorytety stuzgce realizacji
2. ; o X : P_KO03 L H
okreslonego przez siebie lub innych zadania.

Formy weryfikacji efektéw ksztalcenia:
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czastkowych z odpowiedzi
ustnych, F-na podstawie ocen czgstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizaciji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wykfad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosc.)

Laboratorium — metoda laboratoryjna problemowa, metoda zaje¢ praktycznych ($rodki: komputery, spreparowane
pliki opracowane przez prowadzacego).

Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie pisemne lub ustne na ocene.

Laboratorium — ocena na podstawie ocen czgstkowych z poszczegdlnych zadan do wykonania. Ocena
odzwierciedlajgca wiedze, kreatywnos¢ i zdobyte umiejetnosci techniczne.
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