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Nazwa przedmiotu

Techniczne aspekty bezpieczenstwa danych

Subject Title Data security
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
1 3 Zaliczenie na ocene
. Wiedza 1. | Podstawowa wiedza z zakresu technologii informacyjnej.
Wymagania
wstepne w . . . oo . .
sakresie Umiejetnosci | 1. | Potrafi obstugiwa¢ komputer i system operacyjny.
rzedmiotu i .
P Kompetencje 1. | Potrafi wspétdziata¢ i pracowaé w grupie.
spoteczne

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie analizowania i
wykorzystywania wyciekdéw danych do pozyskiwania wymaganych informacji oraz eliminowania potencjalnego
zagrozenia zwigzanego z wyciekiem danych.

Program przedmiotu

Forma zajeé¢ L. godz. zaje¢ w sem Prowadzacy zajecia
’ ’ ) (tytut/stopien naukowy, imie i nazwisko)

Wyktad 10 mgr inz. Artur Kalinowski

Cwiczenia

Laboratorium 15 mgr inz. Artur Kalinowski

Projekt

Seminarium

Tresci ksztalcenia
Wyktad Sposéb realizaciji Ksztatcenie na odlegtosé
Lp. Tematyka zajec¢ Liczba godzin
1. |Pojecie wycieku danych i typy wyciekéw danych. 1
2. |Zdalne pozyskiwanie informacji o uzytkowniku i komputerze. 1
3 Identyfikacja uzytkownikéw w serwisach internetowych, ich zainteresowan 1
" |i geolokalizacji.
4. |Analiza metadanych. 1
5. |Metody ujawniania wyciekdéw danych. 1
6. |Metody zapobiegania wyciekom danych. 1
7. |Techniki wykradania danych i ich skutecznosé. 1
8. |Wykorzystanie rygorystycznej polityki bezpieczenstwa z punktu widzenia intruzow. 1
9. |Zabezpieczanie nosnikdw danych przed niepowotanym odczytem. 1
Bezpieczne usuwanie danych z no$nikow
10. - . . 1
Zaliczenie przedmiotu.
Liczba godzin zaje¢ w semestrze 10




Laboratorium

Sposéb realizacji |Zajecia praktyczne z komputerem

Lp. Tematyka zajeé Liczba godzin
1. |Wykorzystanie harvesteréw do pozyskiwania danych o uzytkownikach i komputerach. 1
2. |Zastosowanie wyrazen regularnych do wyszukiwania danych okreslonego typu. 1
3 Analiza informaciji ujawnianych przez przegladarki internetowe i pozyskiwanie danych 1
" |o komputerze uzytkownika.
4. |Praktyczne wykorzystanie wycieku danych z aplikacji uzytkownika. 1
5 Wykorzystywanie btedow w logice dziatania aplikacji sieciowych do pozyskiwania 1
" |danych.
6. |Techniki inzynierii spotecznej i ich wykorzystanie. 1
7. |Pozyskiwanie informacji o uzytkowniku na podstawie metadanych. 1
8. |Wykorzystanie serwisu Google do niejawnego pozyskiwania istotnych danych. 1
9 Praktyczne wykorzystanie protokotu SNMP w celu przeprowadzenia ataku na 1
' |urzadzenie sieciowe.
Pozyskiwanie danych tekstowych i binarnych z plikéw pagefile.sys oraz hiberfil.sys
10. " X : . : ; . ; 1
w celu odnalezienia poszukiwanych informacji o dziataniach uzytkownika .
11. |Komunikacja i wykradanie danych z uzyciem protokotu ICMP. 1
12 Pozyskiwanie informacji o uzytkownikach w sieci lokalnej, pozyskiwanie listy logindw 1
' |oraz komputerow na ktérych pracujg uzytkownicy z danym loginem.
13. |Tworzenie skaneréw uzytkownikéw i haset. 1
14. |Odzyskiwanie skasowanych i zmodyfikowanych plikéw. 1
15. |Techniki fatszowania i szybkiego zamazywania danych na nosnikach. 1
Liczba godzin zaje¢ w semestrze 15
O_dniesienie do Formy For_my -
Efekty ksztatcenia dla przedmiotu - po zakonczonym cyklu ksztalcenia k'egg":%"xvym realizacji Wj{g’,‘;'t‘;avf“
K . (W,C,L,P,S) .
sztalcenia ksztalcenia
1 Zna pgdsta\_/vowe metody i narzedzia pomagajace P W03 W C.D
wykry¢ wyciek danych.
_ 2 Dysponwe wledgg o} wykorzystyw_amu btedéw w logice P W03 W C.D
Wiedza dziatania aplikacji do pozyskiwania danych.
Zna i rozumie podstawowe pojecia i zasady z zakresu
3. |ochrony danych oraz potrafi ustali¢ stopien P_WO01 W C,D
bezpieczenstwo swoich danych.
1. |Ma umiejetnos¢ samoksztatcenia sie P_U04 L H,K
Umiejetnosci Potrafi _pos+qgiwgé sie, tgchnilfami infqrmg_cyjno-'
2. |komunikacyjnymi wtasciwymi do realizacji zadan P_UO05 L H
zwigzanych z analizg bezpieczenstwa i wycieku danych
_ 1 Potrafl Yv§po+d2|a%ac i pracowacé w grupie, przyjmujgc P KO3 L H
Kompetencje W niej rozne role.
spoteczne Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane
2. . P_KO02 L H
z wykonywaniem zawodu. —

Formy weryfikacji efektéw ksztalcenia:
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czgstkowych z odpowiedzi
ustnych, F-na podstawie ocen czgstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizaciji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.




Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad moze byé prowadzony z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.).

Laboratorium — metoda laboratoryjna problemowa, metoda zaje¢ praktycznych (Srodki: komputery, spreparowane
pliki opracowane przez prowadzgcego).

Forma i warunki zaliczenia przedmiotu:
Wyktad — zaliczenie pisemne lub ustne na ocene.

Laboratorium — ocena na podstawie ocen czgstkowych z poszczegdélnych zadan do wykonania. Ocena
odzwierciedlajgca wiedze, kreatywnos¢ i zdobyte umiejetnosci techniczne.

Literatura podstawowa:

[1] Viega J., Mity bezpieczenstwa IT. Czy na pewno nie masz czego sie bac¢?, ISBN: 978-83-246-2588-8,
Helion, 2012
[2] [2] Erickson J., Hacking. Sztuka penetracji., ISBN: 83-7361-418-4, Helion, 2004
Literatura uzupetniajgca:
[1] Lockhart A., 125 sposobow na bezpieczenstwo sieci., ISBN: 978-83-246-0986-4, Helion, 2007
[2] [2] Ross J., Bezpieczne programowanie. Aplikacje hakeroodporne., ISBN: 978-83-246-2405-8, Helion, 2009

* niewlasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony: (Dziekan Wydziatu
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