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Techniki pozyskiwania danych

Subject Title Data Mining
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 2 Zaliczenie na ocene
' Podstawowa wiedza z zakresu ochrony danych, elektrotechniki i
. Wiedza 1. )
Wymagania statystyki.
W;;Efer;?ew Umiejetnosci 1. Potrafi stosowa¢ komputer dla modelowania uktadéw technicznych.
rzedmiotu ' ) oy 2 . .
P Kompetencje 1. Potrafi wspotdziata¢ i pracowac w grupie.
spoteczne

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie technik i metod
eksploracji sygnatéw i danych, w celu wykorzystania ich do monitoringu bezpieczenstwa i ochrony informacji w
sieciach komputerowych.

Program przedmiotu

Forma zajeé¢ L. godz. zaje¢ w sem Prowadzacy zajecia
’ ) ) (tytut/stopien naukowy, imie i nazwisko)
Wyktad 8 prof. dr hab. inz. Volodymyr Khoma
Cwiczenia
Laboratorium 10 mgr inz. Tomasz Turba
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposab realizacji|Wyktad w sali audytoryjnej lub ksztatcenie na odlegtos¢
Lp. Tematyka zajeé Liczba godzin
1 Wprowadzenie do przedmiotu. Pozyskiwanie danych a bezpieczenstwo informacji.
. o . . . 1
Przeglad legalnych i nielegalnych metod pozyskiwania danych. Obszary zastosowanh.
> Wywiad sygnatéw (signals intelligence). Promieniowanie elektromagnetyczne. Zrédta 1
" |emisji ujawniajace.
3 Zabezpieczenia przed emisjg ujawniajgcg. Pasywne i aktywne $rodki ochrony. 1
" |Technologia TEMPEST.
4 Informacja w postaci akustycznej. Metody i technika podstuchu. Metody wykrywania i 1
" |ochrona przed podstuchem. Bezpieczenstwo ustug telefonicznych.
5 Technologii Firewall, IDS, Honey Pot, ochrona antywirusowa jako przyktady legalnych 1
" |metod pozyskiwania danych.
6 Zarzadzanie bezpieczenstwem i ryzykiem. Standard ISO 27000. System zarzgdzania 1
" |lincydentami bezpieczenstwa netForensics. Analityka logéw.
7 Metody eksploracji danych. Sieci neuronowe i ich zastosowanie w pozyskiwaniu 1
" |danych; zaliczenie przedmiotu.
8. |Zaliczenie przedmiotu. 1
Liczba godzin zaje¢ w semestrze 8

Laboratorium Sposob realizaciji

Lp. Tematyka zajec Liczba godzin
1 Kanaty techniczne ucieczki informacji: przechwycenie Wim van Ecka i Markusa Kuhna, 1
' [tamanie zabezpieczeh kryptograficznych przez analize kanatéw ubocznych.
> Ochrona przed emisjg ujawniajgcg: wykrywanie podstuchéw, klatki Faraday’a, filtry 1
" |blokujace, generatory szumu maskujgcego.
3. |Metody data mining w systemach biometrycznych i rozpoznawaniu mowy. 1



http://pl.wikipedia.org/wiki/Sygna%C5%82

Eksploracja danych w sieciach komputerowych: systemy IDS/IPS, analiza kontekstowa

4. proxy ochrona przed atakami DOS/DDOS, ochrona antywirusowa. L
Wykorzystanie technik pozyskiwania danych w systemach uwierzytelniania, autoryzacji
5. | . . A ! 1
i rozliczania w sieciach komputerowych. Technologia RFID.
Eksploracja tekstu i sieci WWW: Pozyskiwanie informacji z dokumentéw tekstowych,
6. |filtrowanie zawartosci internetowej, ochrona poczty elektronicznej i ograniczanie 2
spamu.
7. |Pozyskiwanie danych w kryptoanalizie i steganoanalizie. Cyfrowe znaki wodne. 1
8. |Wykorzystanie metod data mining w wybranych przyktadach zastosowan. 1
9. |Zaliczenie przedmiotu. 1
Liczba godzin zaje¢ w semestrze 10
Odniesienie do Formy
. . , . kierunkowych Fo_rmy__ weryfikacji
Efekty ksztatcenia dla przedmiotu - po zakonczonym cyklu ksztalcenia efektow realizacji ofoktow
K . W,C,L,P,S) .
sztatcenia ksztalcenia
Wiedza 1 Zna podstawowe metody i techniki pozyskiwania i P W04 W C.D
ochrony danych.
Umiejetnosci | 1. Potrqfl yvykonngc ana'llze Qanych z wykorzystgmem P_U06 L H
technik i metod signals intelligence oraz data mining.
Kompetencje Potrafi wspétdziata¢ i pracowac w grupie, przyjmujgc w
1| .5 . P_KO03 L H
spoteczne niej rézne role.

Formy weryfikacji efektéw ksztalcenia:
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czgstkowych z odpowiedzi
ustnych, F-na podstawie ocen czastkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizaciji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad prowadzony cze$ciowo z wykorzystaniem
metod i technik ksztatcenia na odlegtosé¢.)
Seminarium — metoda przygotowania i ogtoszenia prezentacji wedtug podanego tematu, uzupetniajgcego program
przedmiotu ($rodki: komputery, dedykowane oprogramowanie).

Forma i warunki zaliczenia przedmiotu:

Wyktad — zaliczenie pisemne na ocene (w formie testu sprawdzajgcego wiedze) lub ustne. Seminarium — ocena na
podstawie ogtoszenia prezentacji (odzwierciedlajgca wiedze, opanowanie tematem odpowiedzi na pytania w

dyskusji).

Literatura podstawowa:

(1]

(2]
(3]
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Literatura uzupetniajgca:

(1]
(2]
(3]

* niewtasciwe przekresli¢

(kierownik jednostki organizacyjnej/bezposredni przetozony:

pieczeé/podpis)

pieczeé/podpis)

Stallings William. Network security essentials. Applications and standarts. Prentice HALL: 2000.
Eksploracja danych (materiaty dydaktyczne MIMUW na studia informatyczne |l stopnia)

[http://wazniak.mimuw.edu.pl/]
Han J., Kamber M., Pei J., Morgan Kaufmann Data Mining: Concepts and Techniques, 3rd ed., 2011.

(Dziekan Wydziatu

Podstawy bezpieczenhstwa systemow teleinformatycznych. Praca zbiorowa pod redakcjg Andrzeja Biatasa.
Gliwice: Wyd. Pracowni Komputerowej Jacka Skalmierskiego, 2002.

E. Schetina, K. Green, J. Carlson. Bezpieczenstwo w sieci. Gliwice: Wyd. HELION, 2002.
[David H., Heikki M., Padhraic S., Eksploracja danych, ISBN 83-204-3053-4, WNT, Warszawa 2005.
Jesus Mena, Investigative Data Mining for security and criminal detection, ISBN: 0-7506-7613-2, Elsevier
Science, 2003




