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Wymagania 
wstępne w 

zakresie 
przedmiotu  

Wiedza 
1.  Podstawowa wiedza z zakresu technologii informacyjnej. 

2.  Podstawowa wiedza z zakresu informatyki śledczej. 

Umiejętności 

1.  Potrafi obsługiwać komputer i system operacyjny. 

2.  
Potrafi samodzielnie dokonywać zmian konfiguracji sprzętowej 
zestawu komputerowego. 

3.  
Potrafi  myśleć analitycznie i przewidywać z dużym wyprzedzeniem 
konsekwencje podejmowanych działań. 

Kompetencje 
społeczne 1.  Potrafi współdziałać i pracować w grupie. 

Cele przedmiotu:  Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejętności w zakresie zabezpieczania 

nośników danych oraz analizy danych pozyskanych  z zabezpieczonych nośników pod kątem wykorzystania ich jako 
materiał dowodowy. 

Program przedmiotu 

Forma zajęć  L. godz. zajęć w sem.          
Prowadzący zajęcia 

(tytuł/stopień naukowy, imię i nazwisko) 

Wykład  8 dr hab. inż. Mariusz Rząsa 

Ćwiczenia             

Laboratorium  10 dr hab. inż. Mariusz Rząsa 

Projekt             

Seminarium             

Treści kształcenia 

Wykład Sposób realizacji  Kształcenie na odległość 

Lp. Tematyka zajęć Liczba godzin 

1. Definicja i klasyfikacja incydentów i zagrożeń bezpieczeństwa. 1 

2. Architektura bezpieczeństwa organizacji. 1 

3. Wykrywanie incydentów bezpieczeństwa. 1 

4. Reagowanie na incydenty bezpieczeństwa. 1 

5. Informatyka śledcza w reagowaniu na incydenty. 1 

6. Rola zespołu „Blue Team” w przewidywaniu i reagowaniu na incydenty. 1 

7. Ofensywne techniki przewidywania i diagnozy. 1 

8. Rola zespołów „Red Team” i „Purple Team” w przewidywaniu i reagowaniu na 
incydenty. 

1 

Liczba godzin zajęć w semestrze  8 

Ćwiczenia Sposób realizacji Zajęcia praktyczne z komputerem 

Lp. Tematyka zajęć Liczba godzin 

1. 
Reagowanie na incydenty bezpieczeństwa – Identyfikacja (triage), Scoping, 
Containment. 

1 



2. Reagowanie na incydenty bezpieczeństwa – Zabezpieczanie śladów, Eradication. 1 

3. Indicators of Compromise, Pyramid of Pain. 1 

4. Wykrywanie i reagowanie na incydenty bezpieczeństwa. 1 

5. Dostarczanie rekomendacji zmian poprawiających posturę bezpieczeństwa organizacji. 1 

6. Przewidywanie i przygotowywanie się na przyszłe incydenty bezpieczeństwa. 1 

7. Przewidywanie incydentów i analiza stanu cyberbezpieczeństwa – Red Team. 2 

8. Przewidywanie incydentów i analiza stanu cyberbezpieczeństwa – Blue Team. 2 

Liczba godzin zajęć w semestrze   10 

Efekty kształcenia dla przedmiotu - po zakończonym cyklu kształcenia  

Odniesienie do 
kierunkowych 

efektów 
kształcenia 

Formy 
realizacji 

(W, C, L, P, S) 

Formy 
weryfikacji 

efektów 
kształcenia 

Wiedza 

1. 
Zna podstawowe metody, techniki, narzędzia i materiały 
stosowane przy zabezpieczaniu elektronicznego 
materiału dowodowego. 

P_W06 W A,B 

2. 
Ma podstawową wiedzę o trendach rozwojowych 
w informatyce i ich wpływie na przetwarzanie 
i magazynowanie danych w komputerach PC. 

P_W05 W A,B 

Umiejętności 
1. 

Ma umiejętność samokształcenia się i wyszukiwania  
potrzebnych informacji. 

P_U04 L H 

2. Potrafi pozyskiwać i analizować dane, a także umiejętnie 
interpretować otrzymane wyniki. 

P_U06 L H 

Kompetencje 
społeczne 

1. 
Potrafi współdziałać i pracować w grupie, przyjmując w 
niej różne role. 

P_K03 L H 

2. 
Potrafi odpowiednio określić priorytety służące realizacji 
określonego przez siebie lub innych zadania. 

P_K03 L H 

Formy weryfikacji efektów kształcenia:  
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen cząstkowych z odpowiedzi 
ustnych, F-na podstawie ocen cząstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdań, I-ocena z 
przebiegu ćwiczeń, J-ocena z przygotowania do ćwiczeń, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizacji 
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena treści prezentacji, P-obserwacja aktywności na 
zajęciach, R-obserwacja systematyczności.  

Metody dydaktyczne:   

Wykład – wykład konwencjonalny, wykład problemowy, dyskusja (wykład może być prowadzony z wykorzystaniem 

metod i technik kształcenia na odległość.). 

Laboratorium – metoda laboratoryjna problemowa, metoda zajęć praktycznych (środki: komputery, obrazy systemów 

przygotowane przez prowadzącego). 

Forma i warunki zaliczenia przedmiotu:   

Wykład – egzamin pisemny lub ustny. Laboratorium – ocena na podstawie ocen cząstkowych z poszczególnych 

zadań do wykonania. Ocena odzwierciedlająca wiedzę, kreatywność i zdobyte umiejętności techniczne. 

Literatura podstawowa:  

[1]  Johansen G., Digital Forensics and Incident Response: Incident response techniques and procedures to 
respond to modern cyber threats., ISBN: 978-183864900-5, Packt, 2020 

[2]  Kalinowski A., Metody Inwigilacji i Elementy Informatyki Śledczej., ISBN: 978-83-923745-4-1, CSH, 2011 

Literatura uzupełniająca:  

[1]  Parasram S., Samm A., Boodoo D., Johansen G., Allen L., Heriyanto T., Ali S., Kali Linux 2018: Assuring 
Security by Penetration Testing., ISBN: 978-17-893-4662-6, Packt, 2018 
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