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Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu 

2 3 Egzamin  

Wymagania 
wstępne w 

zakresie 
przedmiotu  

Wiedza 

1.  Podstawowa wiedza z zakresu systemów operacyjnych. 

2.  Elementarna znajomość popularnych technologii telekomunikacyjnych 

3.  Podstawowa wiedza o formatach zapisu danych. 

Umiejętności 1.  Umiejętność obsługi komputera i czytania ze zrozumieniem. 

Kompetencje 
społeczne 1.  Potrafi współdziałać i pracować w grupie. 

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejętności w zakresie zabezpieczania i 

analizy danych z urządzeń mobilnych na potrzeby informatyki śledczej. 

Program przedmiotu 

Forma zajęć  L. godz. zajęć w sem.          
Prowadzący zajęcia                                 

 (tytuł/stopień naukowy, imię i nazwisko) 

Wykład  4 mgr inż. Marcin Dyda 

Ćwiczenia             

Laboratorium  20 mgr inż. Jarosław Białoskórski 

Projekt             

Seminarium             

Treści kształcenia 

Wykład Sposób realizacji   Wykład z wykorzystaniem rzutnika lub na odległość 

Lp. Tematyka zajęć Liczba godzin 

1. 
Definicja, klasyfikacja i rola urządzeń mobilnych. Systemy operacyjne i aplikacje 
użytkowe urządzeń mobilnych, rodzaje nośników danych, systemy plików. Procedury 
zabezpieczania nośników urządzeń mobilnych na potrzeby dowodowe. 

1 

2. 
Identyfikacja danych istotnych z punktu widzenia informatyki śledczej. Analiza danych 
dowodowych. 

1 

3. Metody pozyskiwania ulotnych danych. Odzyskiwanie danych ukrytych, usuniętych i 
zaszyfrowanych. 

1 

4. 
Biały wywiad w zastosowaniu wobec urządzeń mobilnych. Czarny wywiad w 
zastosowaniu wobec urządzeń mobilnych. 

1 

Liczba godzin zajęć w semestrze  4 

Laboratorium Sposób realizacji Zajęcia praktyczne z komputerem 

Lp. Tematyka zajęć Liczba godzin 

1. 
Wprowadzenie, zapoznanie z listą zadań, sprzętem, oprogramowaniem, zasadami 
zaliczenia. 

2 

2. Zabezpieczenie i przygotowanie do analizy danych z tradycyjnego telefonu 
komórkowego. 

2 

3. 
Identyfikacja danych stanowiących materiał dowodowy na podstawie wcześniej 
zabezpieczonej kopii. 

2 

4. Analiza pozyskanych w poprzednim ćwiczeniu danych. 2 

5. Odzyskiwanie danych ulotnych ze smartfona z systemem Android. 3 



6. Odzyskiwanie usuniętych danych z tradycyjnego telefonu komórkowego. 2 

7. Odzyskiwanie usuniętych danych ze smartfona z systemem Android. 2 

8. Odzyskiwanie zaszyfrowanych danych ze smartfona z systemem Android. 2 

9. Przechwycenie i zabezpieczenie transmisji danych ze smartfona z systemem Android. 3 

Liczba godzin zajęć w semestrze  20 

Efekty kształcenia dla przedmiotu - po zakończonym cyklu kształcenia  
Odniesienie do 
kierunkowych 

efektów kształcenia 

Formy 
realizacji  

(W, C, L, P, S) 

Formy 
weryfikacji 

efektów 
kształcenia 

Wiedza 

1. 
Ma podstawową wiedzę o trendach rozwojowych w 
informatyce i ich wpływie na bezpieczeństwo systemów 
i sieci komputerowych. 

P_W05 W A,B 

2. 
Zna procedury, zasady oraz specyfikę postępowania z 
materiałem dowodowym w postaci nośników 
elektronicznych. 

P_W06 W A,B 

3. 
Ma podstawową wiedzę z zakresu analizy danych 
zapisanych w urządzeniach mobilnych oraz 
odzyskiwania usuniętych danych. 

P_W01 W A,B 

Umiejętności  

1. 
Ma umiejętność samokształcenia się i wyszukiwania 
potrzebnych informacji. 

P_U04 L H 

2. 
Potrafi wybrać i zastosować odpowiednią metodę i 
narzędzie odzyskiwania danych. 

P_U05 L H 

3. 
Potrafi znaleźć i odczytać dane zgromadzone na 
urządzeniu mobilnym. 

P_U05 L H 

Kompetencje 
społeczne 

1. 
Potrafi odpowiednio określić priorytety służące 
realizacji określonego przez siebie lub innych zadania. 

P_K03 L H 

2. 
Prawidłowo identyfikuje i rozstrzyga dylematy związane 
z wykonywaniem zawodu. 

P_K02 L H 

Formy weryfikacji efektów kształcenia:  
A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen cząstkowych z odpowiedzi 
ustnych, F-na podstawie ocen cząstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdań, I-ocena z 
przebiegu ćwiczeń, J-ocena z przygotowania do ćwiczeń, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizacji 
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena treści prezentacji, P-obserwacja aktywności na 
zajęciach, R-obserwacja systematyczności.  

Metody dydaktyczne:   

Wykład – wykład konwencjonalny, wykład problemowy, dyskusja (wykład prowadzony  częściowo z wykorzystaniem 

metod i technik kształcenia na odległość.) 

Laboratorium – metoda zajęć praktycznych (środki: komputery, urządzenia mobilne (telefony komórkowe, smartfony),  

spreparowane pliki i nośniki – opracowane przez prowadzącego 

 
Forma i warunki zaliczenia przedmiotu:   

Wykład – egzamin pisemny lub ustny.  

Laboratorium – ocena na podstawie ocen cząstkowych z poszczególnych zadań do wykonania. Ocena 

odzwierciedlająca wiedzę, kreatywność i zdobyte umiejętności techniczne. 

Literatura podstawowa:  
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Key Concepts, Infrastructure, Standards, and Protocols,  John Wiley and Sons, 2006) 

[3] CERIAS, Purdue University, West Lafayette [4] Casadei  F., Savoldi A., Gubian  P., Forensics and SIM 
cards: an Overview, University of Brescia, 2006 

[4] 
Lessard J., Kessler G.C., Android Forensics: Simplifying Cell Phone Examinations , SMALL SCALE 
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Literatura uzupełniająca:  
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Alessandro Distefano A, Me G., Pace F. Android anti-forensics through a local paradigm, Computer 
Science, Systems and Production Department University of Rome Tor Vergata, Via del Politecnico 1 00133 
and IAC-CNR, Istituto per le Applicazioni del Calcolo, Viale Manzoni 30, Rome, Italy 



[2] Peron C.S.J., Legary M., Digital Anti-Forensics:Emerging trends in data transformation techniques,  
Seccuris Labs, 2005 

[3] Geiger M.,  Evaluating Commercial Counter-Forensic Tools, Carnegie Mellon University, 2006 
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