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Wydziat Informatyki

Karta Opisu Przedmiotu

Studia podyplomowe INFORMATYKA SLEDCZA
Nazwa przedmiotu Zabezpieczanie i analiza danych z urzadzen mobilnych
Subject Title Mobile devices data security and recovery
Semestr ECTS (pkt) Tryb zaliczenia przedmiotu Kod przedmiotu
2 3 Egzamin

1. | Podstawowa wiedza z zakresu systeméw operacyjnych.

Wymagania Wiedza 2. | Elementarna znajomo$c¢ popularnych technologii telekomunikacyjnych
wstepng w 3. | Podstawowa wiedza o formatach zapisu danych.

zakresie
przedmiotu

Umiejetnosci | 1. | Umiejetnos¢ obstugi komputera i czytania ze zrozumieniem.

Kompetencje
spoteczne

1. | Potrafi wspoitdziata¢ i pracowac w grupie.

Cele przedmiotu: Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejetnosci w zakresie zabezpieczania i
analizy danych z urzgdzen mobilnych na potrzeby informatyki Sledcze;j.

Program przedmiotu

Forma zajec¢ L. godz. zaje¢ w sem Prowadzacy zajecia
1 - godz. zaje ) (tytul/stopien naukowy, imie i nazwisko)
Wyktad 4 mgr inz. Marcin Dyda
Cwiczenia
Laboratorium 20 mgr inz. Jarostaw Biatoskorski
Projekt
Seminarium
Tresci ksztalcenia
Wyktad Sposob realizacji | Wyktad z wykorzystaniem rzutnika lub na odlegtos¢
Lp. Tematyka zajeé Liczba godzin
Definicja, klasyfikacja i rola urzgdzeh mobilnych. Systemy operacyjne i aplikacje
1. |uzytkowe urzgdzen mobilnych, rodzaje nosnikéw danych, systemy plikow. Procedury 1
zabezpieczania nosnikdw urzgdzen mobilnych na potrzeby dowodowe.
> Identyfikacja danych istotnych z punktu widzenia informatyki sledczej. Analiza danych 1
" |dowodowych.
3 Metody pozyskiwania ulotnych danych. Odzyskiwanie danych ukrytych, usunietych i 1
" |zaszyfrowanych.
4 Biaty wywiad w zastosowaniu wobec urzagdzen mobilnych. Czarny wywiad w 1
' |zastosowaniu wobec urzgdzen mobilnych.
Liczba godzin zaje¢ w semestrze 4
Laboratorium Sposébb realizacji |Zajecia praktyczne z komputerem
Lp. Tematyka zajeé Liczba godzin
1 Wprowadzenie, zapoznanie z listg zadan, sprzetem, oprogramowaniem, zasadami >
" |zaliczenia.
5 Zabezpieczenie i przygotowanie do analizy danych z tradycyjnego telefonu >
" |komérkowego.
3 Identyfikacja danych stanowigcych materiat dowodowy na podstawie wczesniej 5
' |zabezpieczonej kopii.
4. |Analiza pozyskanych w poprzednim ¢wiczeniu danych. 2
5. |Odzyskiwanie danych ulotnych ze smartfona z systemem Android. 3




6. |Odzyskiwanie usunietych danych z tradycyjnego telefonu komérkowego. 2
7. |Odzyskiwanie usunietych danych ze smartfona z systemem Android. 2
8. |Odzyskiwanie zaszyfrowanych danych ze smartfona z systemem Android. 2
9. |Przechwycenie i zabezpieczenie transmisji danych ze smartfona z systemem Android. 3
Liczba godzin zaje¢ w semestrze 20
Odniesienie do Formy For_my .
Efekty ksztatcenia dla przedmiotu - po zakonczonym cyklu ksztalcenia| kierunkowych realizacji Weefrg;'t';avf“

efektow ksztatcenia| (W, C, L, P, S) ksztatcenia

Ma podstawowg wiedze o trendach rozwojowych w
1. |informatyce i ich wptywie na bezpieczenstwo systemow P_WO05 W A,B
i sieci komputerowych.

Zna procedury, zasady oraz specyfike postepowania z
Wiedza 2. |materiatem dowodowym w postaci nosnikow P_WO06 W A,B
elektronicznych.

Ma podstawowg wiedze z zakresu analizy danych
3. |zapisanych w urzgdzeniach mobilnych oraz P_WO01 W A,B
odzyskiwania usunietych danych.

Ma umiejetnosé samoksztatcenia sie i wyszukiwania

1. . - P_UO04 L H
potrzebnych informacji. -
Umiejetnosci | 2. Potrafi vyybrac i zgstos_owac odpowiednig metode i P_UOS5 L H
narzedzie odzyskiwania danych.
3 Potrafi zn.alezc |_odczytac dane zgromadzone na P UOS L H
urzadzeniu mobilnym. -
Potrafi odpowiednio okresli¢ priorytety stuzgce
.| L. R ) .y ; . P_KO03 L H
Kompetencje realizacji okreslonego przez siebie lub innych zadania. -
spoteczne 2 Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane P K02 L H

z wykonywaniem zawodu.

Formy weryfikacji efektéw ksztalcenia:

A-egzamin pisemny, B-egzamin ustny, C-zaliczenie pisemne, D-zaliczenie ustne, E-na podstawie ocen czgstkowych z odpowiedzi
ustnych, F-na podstawie ocen czgstkowych z odpowiedzi pisemnych, G-praca kontrolna, H-ocena ze sprawozdan, I-ocena z
przebiegu ¢wiczen, J-ocena z przygotowania do ¢wiczen, K-ocena z przebiegu realizacji projektu, L-ocena pisemnej realizacji
projektu, M-ocena z obrony projektu, N-ocena formy prezentacji, O-ocena tresci prezentacji, P-obserwacja aktywnosci na
zajeciach, R-obserwacja systematycznosci.

Metody dydaktyczne:

Wyktad — wyktad konwencjonalny, wyktad problemowy, dyskusja (wyktad prowadzony czesciowo z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.)

Laboratorium — metoda zaje¢ praktycznych (srodki: komputery, urzgdzenia mobilne (telefony komdrkowe, smartfony),
spreparowane pliki i no$niki — opracowane przez prowadzacego

Forma i warunki zaliczenia przedmiotu:
Wyktad — egzamin pisemny lub ustny.

Laboratorium — ocena na podstawie ocen czgstkowych z poszczegoélnych zadan do wykonania. Ocena
odzwierciedlajgca wiedze, kreatywnos¢ i zdobyte umiejetnosci techniczne.
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